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Die Bekanntmachungen des Rektorats sind das amtliche Mitteilungsblatt des Rektorats der
Universitat Mannheim gemaR § 2 der Satzung tGber Bekanntmachungen an der Universitat

Mannheim in der Fassung vom 27.02.2019.
Die Bekanntmachungen des Rektorats erscheinen in der Regel einmal monatlich und
gegebenenfalls aus aktuellem Anlass. Die derzeitige Auflage betragt 88 Exemplare.

Sie kdnnen die Rektoratsnachrichten auch im Internet aufrufen unter: https://www.uni-
mannheim.de/newsroom/rektoratsnachrichten/
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Richtlinie fiir die Nutzung von Microsoft 365 Copilot Chat (Basic)

vom 10. August 2026

Terms of use for Microsoft 365 Copilot Chat (Basic) as at
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Die aktuellen Telefonibersichten von ,Verwaltung/Rektorat” finden Sie im Intranet unter:
https://intranet.uni-mannheim.de/dokumente/geschaeftsverteilung-und-telefonliste/

The current lists of telephone numbers for the administration and the President's Office are available on
the Intranet: https://intranet.uni-mannheim.de/dokumente/geschaeftsverteilung-und-telefonliste/




Richtlinie fiir die Nutzung von Microsoft 365 Copilot Chat (Basic)
vom 10, Aug. 2026

1. Verhaltnis zu sonstigen Regelungen; Regelungszweck

(1) *Microsoft 365 Copilot Chat (Basic) ist ein von der Universitit freigegebener Cloud-Dienst. 2Fiir seine
Nutzung gelten die Vorgaben der Cloud-Richtlinie, soweit diese Richtlinie keine spezielleren oder ab-
weichenden Regelungen trifft. 3Im Ubrigen gilt diese Richtlinie ergdnzend zu bestehenden gesetzlichen,
satzungsrechtlichen, sonstigen internen Vorgaben und vertraglichen Vereinbarungen; soweit solche
Vorgaben weitergehende Anforderungen enthalten, gehen diese dieser Richtlinie vor.

(2) 'Diese Richtlinie enthilt insbesondere Vorgaben zur Verarbeitung personenbezogener Daten und
vertraulicher Informationen und zu zuldssigen Anwendungsfillen. 2Soweit dabei vertrauliche Informa-
tionen in der von der Universitat freigegebenen Systemumgebung von Microsoft 365 Copilot Chat (Ba-
sic) gespeichert werden, ist abweichend von den allgemeinen Vorgaben der Cloud-Richtlinie keine zu-
satzliche clientseitige Verschliisselung erforderlich, soweit die Voraussetzungen und Grenzen dieser

Richtlinie eingehalten werden.

2. Geltungsbereich und Nutzungszwecke

(1) Diese Richtlinie gilt fiir alle Mitglieder und Angehdrigen der Universitat Mannheim bei der Nutzung
der von der Universitat freigegebenen Produktvariante und Systemumgebung von Microsoft 365 Copi-
lot Chat (Basic).

(2) *Die Nutzung von Microsoft 365 Copilot Chat (Basic) ist ausschlieBlich zu dienstlichen Zwecken oder
fiir Zwecke des eigenen Studiums und nur nach MaRgabe dieser Richtlinie zuldssig. *Dienstliche Zwecke
umfassen insbesondere Tatigkeiten in Verwaltung, Forschung, Lehre, Transfer, Wissenschaftsmanage-
ment, Gremienarbeit und sonstigen universitaren Aufgabenbereichen.

(3) Eine private Nutzung ist untersagt.

3. Grundsdtze der Nutzung

(1) *Microsoft 365 Copilot Chat (Basic) darf nur unterstiitzend eingesetzt werden. *Seine Ausgaben sind
vor jeder Ubernahme, Weitergabe, Verdffentlichung oder sonstigen Verwendung von der nutzenden

Person zu priifen.

(2) *Der Einsatz von Microsoft 365 Copilot Chat (Basic) darf die eigenverantwortliche fachliche Priifung
und Entscheidung der jeweils zustindigen Person nicht ersetzen. Dies gilt insbesondere, wenn Ent-
scheidungen oder MaBnahmen erhebliche Auswirkungen auf die Rechtsstellung, die finanzielle Lage,
Studien- oder Beschiftigungsmoglichkeiten oder sonstige wesentliche Belange einer Person haben

kénnen.

(3) Bestehen Zweifel an der Zuldssigkeit einer Eingabe, eines Anwendungsfalls oder der Verwendung
einer Ausgabe, ist die Nutzung bis zur Kldrung zu unterlassen. 2Erste Ansprechperson ist grundsatzlich
die fachlich verantwortliche Person; bei Beschaftigten ist dies in der Regel die vorgesetzte Person.



4, Zulassige Anwendungsfille

(1) *Microsoft 365 Copilot Chat (Basic) darf fiir Aufgaben genutzt werden, die den in Ziffer 2 Absatz 2
genannten Zwecken dienen. ?Zulidssige Anwendungsfille sind insbesondere:

die sprachliche Uberarbeitung eigener Texte,

die Analyse, Strukturierung, Gliederung, Zusammenfassung, Verdichtung und Umformulierung
zuldssiger Inhalte,

die Erstellung von Text- und Ubersetzungsentwﬁrfen,

Brainstorming, Ideenentwicklung und Rechercheunterstiitzung,

die Unterstilitzung bei wissenschaftlichen Vorarbeiten,
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die Erstellung und Bearbeitung von Bildern und IHustrationen,

(2) 'Die Nutzung von Microsoft 365 Copilot Chat (Basic) zur Erstellung, Bearbeitung oder Unterstiitzung
von Studien- oder Priifungsleistungen ist nur zuldssig, soweit dies durch die zustdndige Lehrperson, die
Aufgabenstellung oder die jeweils anwendbare Priifungsordnung ausdriicklich erlaubt ist. 2Vorgaben
zur Kennzeichnung, Dokumentation oder Eigenstdndigkeit der Leistung bleiben unberiihrt.

5. Umgang mit vertraulichen Informationen

(1) Vertrauliche dienstliche Informationen dirfen in Microsoft 365 Copilot Chat (Basic) nur nach MaR-
gabe dieser Ziffer verarbeitet werden und vorbehaltlich entgegenstehender geltender Vorgaben.

(2) Die Verarbeitung vertraulicher dienstlicher Informationen ist zuldssig, soweit

1. die Informationen ihrer Schutzbedijrftigkeit nach héchstens einer begrenzten internen Weiter-
gabe nach dem Need-to-know-Prinzip entsprechen und
2. keine besondere Vertraulichkeits-, Empfangs- oder Verteilungsbindung entgegensteht.

(3) Bei Vorliegen der Voraussetzungen nach Absatz 2 kann insbesondere die Verarbeitung folgender
Informationen oder Dokumenttypen zuldssig sein:

Forschungsdaten,

Priifungsdaten,

Vertragsentwiirfe und Vertrége,

vertrauliche Inhalte aus Gremiensitzungen, insbesondere Sitzungsprotokolle, Finanzdaten und
Budgetinformationen,

Kalkulationen von Drittmittelprojekten und Fordervereinbarungen,

Benutzungsantrdge zu IT-Systemen,

Strategiepapiere vor Veroffentlichung,

interne Vermerke,

Entwirfe fir Stellungnahmen, Berichte oder Beschlussvorlagen.
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(4) *Eine besondere Vertraulichkeits-, Empfangs- oder Verteilungsbindung im Sinne von Absatz 2 Num-
mer 2 liegt vor, wenn die informationen ihrer SchutzbedUrftigkeit nach TLP RED im Sinne der Cloud-
Richtlinie entsprechén. ?Informationen, die TLP RED entsprechen, diirfen nicht in Microsoft 365 Copilot
Chat (Basic) eingegeben oder verarbeitet werden. 3Dies gilt unabhingig davon, ob die Informationen
ausdriicklich als TLP RED gekennzeichnet sind oder sich die entsprechende Schutzbedirftigkeit aus In-
halt, Kontext, Zweckbestimmung oder Empfangskreis ergibt. “Dies kann insbesondere der Fall sein bei:

1. Informationen aus nichtoffentlichen Gremiensitzungen, die nur fir die Sitzungsteilnehmenden
oder einzelne ausdriicklich benannte Empféangerinnen und Empfianger bestimmt sind,



2. Personalangelegenheiten,

personenbezogenen Daten besonderer Kategorien im Sinne von Artikel 9 Absatz 1 DSGVO,

4. Hinweisen, Verdachtsmeldungen, Ermittlungsunterlagen oder sonstigen Informiationen im Zu-
sammenhang mit der Aufkldrung von Straftaten, dienstrechtlichen Pflichtverletzungen oder
wissenschaftlichem Fehlverhalten,

5. Forschungsdaten, Forschungsideen oder Forschungsergebnissen, die nur einzelnen Projekibe-
teiligten zugédnglich sein sollen,

6. IT-Sicherheitsinformationen, Zugangsdaten, Berechtigungskonzepte oder Sicherheitsvorfille,
die nur einem besonders eng begrenzten Kreis zustandiger Personen zugénglich sein diirfen.
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6. Umgang mit personenbezogenen Daten

(1) Personenbezogene Daten diirfen nur nach MaRgabe dieser Ziffer und vorbehaltlich entgegenste-
hender, geltender Vorgaben verarbeitet werden. 2Zuldssig kann inshesondere die Verarbeitung folgen-

der personenbezogener Daten sein:

Name,

dienstliche Kontaktdaten,
Funktion,
Organisationseinheit,
dienstliche Zustédndigkeit.
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(2) Nicht verarbeitet werden diirfen

besondere Kategorien personenbezogener Daten im Sinne von Artikel 9 Absatz 1 DSGVO,
personenbezogene Daten, die einer besonderen Vertraulichkeits-, Empfangs- oder Verteilungs-
bindung im Sinne von Ziffer 6 Absatz 4 unterliegen,

3. personenbezogene Daten Uber strafrechtliche Verurteilungen und Straftaten im Sinne von Ar-
tikel 10 DSGVO und

4. Personalaktendaten.

(3) 'Der Begriff der Personalaktendaten bestimmt sich nach § 50 Satz 2 des Beamtenstatusgesetzes; fir
Arbeitnehmerinnen und Arbeitnehmer sowie Auszubildende in einem privatrechtlichen Ausbildungs-
verhéltnis gilt diese Begriffsbestimmung gemaR § 15 Absatz 4 des Landesdatenschutzgesetzes Baden-
Wiirttemberg entsprechend. Die Nummern 50 und 51 der Verwaltungsvorschrift des Innenministeri-
ums zur Durchfiihrung beamtenrechtlicher Vorschriften konkretisieren die Begriffsbestimmung. 3Die in
Absatz 1 Satz 2 genannten Daten gelten auBerhalb eines Personalaktenzusammenhangs nicht als Per-
sonalaktendaten im Sinne dieser Richtlinie.

7. Transparenz und Kennzeichnung

(1) Bei der Nutzung von Microsoft 365 Copilot Chat (Basic) sind die Transparenz- und Kennzeichnungs-
pflichten nach Artikel 50 Abs&tze 4 und 5 der Verordnung (EU) 2024/1689 einzuhalten.

(2) Eine Kennzeichnung ist insbesondere erforderlich,

1. wenn ein mit Microsoft 365 Copilot Chat (Basic) erzeugtes oder bearbeitetes Bild ein Deepfake
im Sinne des Artikels 3 Nummer 60 der Verordnung (EU) 2024/1689 darstellt oder

2. wenn ein mit Microsoft 365 Copilot Chat (Basic) erzeugter oder bearbeiteter Text verdffentlicht
wird, um die Offentlichkeit iiber Angelegenheiten von &ffentlichem Interesse zu informieren,

- sofern der Text nicht einer menschlichen Uberpriifung oder redaktionellen Kontrolle
3



unterzogen wurde und eine natiirliche oder juristische Person die redaktionelle Verantwortung
fiir die Veroffentlichung tragt.

(2) Eine Kennzeichnung ist in der Regel nicht erforderlich, wenn Microsoft 365 Copilot Chat (Basic) le-
diglich als Arbeitshilfe, beispielsweise fiir die Rechtschreib- und Grammatikpriifung, sprachliche Glat-
tung, Formatierung, Gliederungsvorschlage oder das Brainstorming, eingesetzt wurde.

8. Meldepflicht; Meldeweg

Vorfélle im Zusammenhang mit Microsoft 365 Copilot Chat (Basic) sind unverziiglich wie folgt zu mel-
den:

1. Sicherheitsvorfdlle an die Stabsstelle Informationssicherheit unter infosicherheit@uni-mann-
heim.de,

2. Datenschutzverletzungen an die Servicestelle Datenschutz unter anfrage.datenschutz@uni-
mannheim.de,

3. sonstige Vorfille, insbesondere erhebliche Fehlfunktionen, soweit sie nicht unter Nummer 1
und 2 fallen, an den IT-Support unter itsupport@uni-mannheim.de oder 0621 181-2000.

9. Inkrafttreten

Diese Richtlinie tritt am Tage nach ihrer Bekanntmachung in den Bekanntmachungen des Rektorats in
Kraft.

Ausgefertigt:

Mannheim, den /2>. x, 24
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Prof. Thomas Fetzer

Rektor





