Richtlinie der freigegebenen Cloud-Dienste
an der Universitat Mannheim

Ausfertigungsdatum:

4. Marz 2026

Stand:

Bislang keine Anderungen

Fundstellen:

Originalrichtlinie vom 4. Marz 2026: Bekanntmachungen des Rektorats (BekR) Nr. 03/2026,
Seite 4ff.

Bei der vorliegenden Version handelt es sich um eine nichtamtliche Lesefassung, in der die oben
genannten Anderungen eingearbeitet sind. Mafgeblich und rechtlich verbindlich ist weiterhin
nur der in den Bekanntmachungen des Rektorats verdffentlichte Text.
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1) Anwendungsbereich und Zweck

a. !Die Richtlinie gilt fur die Nutzung von durch das Rektorat freigegebenen Cloud-
Diensten und Softwareprodukten, die auf Cloud-Dienste zugreifen (im Folgenden
Cloud-Dienste). 2Dazu zihlen insbesondere Software-as-a-Service (SaaS), Platform-as-
a-Service (PaaS) und Infrastructure-as-a-Service (laaS). 3Die Richtlinie gilt fur alle
Mitglieder und Angehérige der Universitdt Mannheim. “Ziel ist ein rechtssicherer,
ethisch verantwortungsvoller und transparenter Umgang mit Cloud-Diensten an der
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Universitdt Mannheim - ohne jedoch die Wissenschafts- und Lehrfreiheit sowie
insbesondere auch innovative Forschung unangemessen zu beschranken.

Die von der Universitdt Mannheim bereitgestellte Software und Services diirfen
ausschlieRlich flr dienstliche Zwecke oder fir Zwecke des eigenen Studiums genutzt
werden.

2) Pflichten der Nutzenden

a.

!Die Nutzenden sind bei der Nutzung von Cloud-Diensten an Recht und Gesetz
gebunden und dirfen Rechte Dritte nicht verletzen. 2Insbesondere ist die 6ffentliche
Zuganglichmachung von urheberrechtlich geschiitzten Werken oder strafrechtlich
relevanten Inhalten untersagt. 3Des Weiteren haben Nutzende alle Handlungen zu
unterlassen, die die IT-Sicherheit gefdhrden. 4Insbesondere ist die Verbreitung von
Viren, Trojanern und anderen schadlichen Dateien untersagt.

Daten diirfen nur gemaB TLP-Protokoll (Anlage 1) verarbeitet werden.

Die Nutzung der Cloud-Dienste ist unter Einhaltung der Passwortrichtlinie der
Universitat Mannheim durchzufihren.

Jeder Verdacht auf Datenschutzverletzungen, Sicherheitsvorfille oder unbefugte
Datenverarbeitung ist dem IT-Support (-2000) zu melden.

Mitglieder und Angehdrige, die universitatsnahen Externen Zugang zu Cloud-Diensten
ermoglichen, sind verpflichtet, diese zur Einhaltung der Regelungen dieser Richtlinie
zu verpflichten.

Ein jederzeitiger Zugriff auf dienstliche Daten ist durch einrichtungsspezifische
Sicherungs- und Ablagestrukturen sicherzustellen.

3) Zugriff und Loschung

a.

b.

Mit der Beendigung der Tatigkeiten an der Universitat Mannheim verliert der
Nutzende den Zugriff auf die Daten.

Die Loschung der Daten erfolgt gemaR den rechtlichen Bestimmungen.

4) Schlussbestimmungen

a.

Fiir einzelne freigegebene Cloud-Dienste kénnen besondere Richtlinien erganzende
Vorschriften treffen.

Regelungen zu nicht freigegebenen Cloud-Diensten bleiben unberihrt.

Diese Richtlinie tritt am Tag nach ihrer Bekanntmachung im amtlichen Teil der
Bekanntmachungen des Rektorats in Kraft.
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Anlage 1: TLP-Protokoll fiir die Nutzung der durch die Universitit Mannheim
bereitgestellten Cloud-Dienste

Datenklassifizierung und Umgang mit Informationen

Die Klassifizierung der Schutzbedarfe wird im nachfolgenden Traffic Light Protocol (TLP-
Protokoll) ndher erlautert. Die Klassifizierung der Daten dient als entscheidendes Kriterium,
wo die Dokumente abgelegt werden diirfen und ob sie in der Cloud verschlisselt verarbeitet
werden mussen. Hierzu sind die Daten, die in diesen Diensten verarbeitet werden, nach ihrer
Schutzbeddrftigkeit zu klassifizieren und entsprechende MaRnahmen gemaR TLP zu ergreifen.



TLP-
Klassifizierung

TLP clear
offentlich

TLP green
intern

Weitergabe Regelung

Informationen, die zur
Veroffentlichung bestimmt sind

Unbegrenzte Weitergabe.

Dieses Dokument enthalt keine
vertraulichen Informationen und
kann von urheberrechtlichen
Aspekten abgesehen ohne
Einschrankung weitergegeben
und 6ffentlich zuganglich
gemacht werden.

interne Weitergabe.

Dieses Dokument enthalt
Informationen, die fiir den
dienstlichen Gebrauch notwendig
sind. Es darf an Partner*innen der
Universitat weitergeben, jedoch
nicht veroffentlicht werden.

Beispiele Speicherung intern

Vorlesungsverzeichnis Unverschliisselte
Speicherung auf dem
zentralen NAS-
Laufwerk der

Pressemitteilungen
Flyer
Rektoratsnachrichten Universitat moglich.
Veranstaltungsankiindigungen

Forschungsergebnisse nach
Open-Access-Prinzip

Beispiele gelten, sofern diese nicht
von einer der folgenden Schutzklassen
umfasst sind.

Regelwerke und Arbeits- Unverschlisselte
anweisungen Speicherung auf dem
zentralen NAS-
Laufwerk der
Universitat moglich.

Protokolle, Arbeitsdokumente

Rundschreiben der Zentralen
Serviceeinheiten

Prozessbeschreibungen/Model
lierungen, Prozesslandkarte

Speicherung und
Verarbeitung in
freigegebenem Cloud-
Dienst

Unverschliisselte
Speicherung der Daten in
der Cloud moglich.

Unverschliisselte
Speicherung der Daten in
der Cloud moglich.




TLP-
Klassifizierung

TLP amber
vertraulich

Weitergabe Regelung

eingeschrankte Verteilung.

Personenbezogene oder
geschutzte Informationen
(ausgenommen der Daten, die in
den vorherigen Schutzklassen
bereits benannt wurden und
sofern die gesetzlichen
Anforderungen, wie bspw. Art. 5
DS-GVO, im Ubrigen erfiillt
werden)

Dieses Dokument kann
vertrauliche Informationen
enthalten und darf daher nur
einem begrenzten und zuvor
definierten Personenkreis (z. B.
UNIT, UB, Lehrstuhl X)
weitergegeben werden. Eine

Beispiele Speicherung intern

Beispiele gelten, sofern diese nicht
von einer der folgenden Schutzklassen
umfasst sind.

Unverschlisselte
Speicherung auf dem
zentralen NAS-
Laufwerk der
Universitat moglich.

- Lohnabrechnungen

- Reisekostenabrechnungen

- Forschungsdaten

- Geschitzte Studienarbeiten

- Bewerbungsunterlagen
Priifungsdaten

- Vertragsentwirfe und
Vertrage

- Vertrauliche Inhalte aus
Gremiensitzungen
(Sitzungsprotokolle),
Finanzdaten (Budget etc.)

- Kalkulation von
Drittmittelprojekten,
Fordervereinbarungen

Speicherung und
Verarbeitung in
freigegebenem Cloud-
Dienst

Verschlisselte
Speicherung der Daten in
der Cloud.




TLP- Weitergabe Regelung Beispiele Speicherung intern Speicherung und

Klassifizierung Verarbeitung in
freigegebenem Cloud-
Dienst
Weitergabe an Dritte ist nur - Benutzer-Antrage zu IT-
moglich, wenn der Dritte das Systemen

Dokument zur Arbeitserfillung
bendtigt und ihm diese TLP-
Klassifizierung bekannt ist.

- Innerdienstliche Anordnungen

- Strategiepapiere vor
Veroffentlichung

- Entwirfe von
Vergabeunterlagen

Beispiele gelten, sofern diese nicht
von der folgenden Schutzklasse
umfasst sind.

TLP red Personlich, nur fir bekannte - Daten nach Art. 9 DS-GVO wie Verschlisselte Verschlisselte
streng Empfanger*innen. bspw. Gesundheitsdaten Speicherung auf dem Speicherung in der Cloud.
Ve Dieses Dokument enthdlt streng - Dokumente/Informationen, AU (A o
. . . . . . Laufwerk der Universitat.

vertrauliche Informationen, die die aus dienstlicher oder

nur einem begrenzten und zuvor vertraglicher Verpflichtung in

definierten Personenkreis, meist Zusammenarbeit mit Dritten

auch Teilnehmerkreis einer geschitzt werden missen

Besprechung, Konferenz oder
schriftlichen Korrespondenz (z. B.




Rektorat) bereitgestellt werden
darf. Eine Weitergabe ist unter-
sagt.
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