
 

 

 

Ein sicheres Passwort…  
 ist mindestens 10 Zeichen lang 
 enthält Groß-, Kleinbuchstaben, Sonderzeichen & Zahlen 
 ist nur einem selbst bekannt  
 ist für jedes verwendete Benutzerkonto einzigartig 

 

 
Methoden zum Erstellen eines sicheren Passworts: 

 Merksätze 
 Denken Sie sich einen leicht zu merkenden Satz aus: 
„Die Strecke zwischen Mannheim und Frankfurt ist größer 
als 13 Kilometer“ 
 Nehmen Sie jeweils den Anfangsbuchstaben und setzen 

sich so Ihr Passwort zusammen: 
D S z M & F = g a 13 K 

Tipp: Ersetzen Sie Wörter durch passende Sonderzeichen 
(z.B. „und“ wird zu „&“ oder „ist“ wird zu „=“) 

 
Wortkombinationen   Nehmen Sie eine zufällige Aneinanderreihung zu-

sammenhangloser Wörter (gerne Fantasiewörter) 
 Zusätzlich können Sie auch Zahlen und Sonderzei-

chen einfügen 
 Beispiele: 

o MondkuchenEinkaufswagenPapageiAtlas 
o Weben1001dunkel&SN-Konsole 

 Achtung: Nicht für die Kennung geeignet, da hier 
 maximal 20 Zeichen möglich sind! 

 

  

„Die Strecke 
zwischen 

Mannheim …“ 



 

 

 Nützliche Tipps 
 Ihr E-Mail-Konto benötigt besonderen Schutz und daher ein 

einzigartiges & komplexes Passwort 
 Ändern Sie umgehend Initial-Passwörter  
 Speichern Sie keine Passwörter im Browser ab 
 Überprüfen Sie die Antwort Ihrer Sicherheitsfragen! Kann je-

mand diese, bspw. über soziale Netzwerke, in Erfahrung 
bringen? 

 
KeePass und dessen Nutzungsvoraussetzungen   Hauptpasswort: min. 12 Zeichen, Groß-, Kleinbuchsta-

ben, Sonderzeichen & Zahlen 
 Passwort Datenbank: nur für einen selbst zugreifbar 
 Sicherung: Backup der Passwort Datenbank (ggf. auch 

der Schlüsseldatei) muss sichergestellt sein 
 Clouddienste: NICHT für die Sicherung oder Synchroni-

sation der Passwort-Datenbank verwenden 

 
 Was tun bei einem gestohlenen Passwort? 

 Passwörter für alle potenziell betroffenen Dienste 
ändern 

 Ggf. Sicherheitsfrage(n) ändern 
 Bei ungewöhnlichem Systemverhalten oder Verände-

rungen beim IT-Support melden (Telefon: -2000) 

 
 Ihr Informationssicherheitsteam 

 Bei Fragen und Anregungen Mail an: 
infosicherheit@uni-mannheim.de 

 Mehr Infos finden Sie auf: 
www.uni-mannheim.de/infosicherheit 

 

  


