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Quick Check fir Bewerbungen

Vorgehensweise

e Bitte gehen Sie die Fragen der Reihe nach von oben nach unten durch.

e Sollte eine der Fragen mit JA beantwortet werden, dann handelt es sich moglicherweise um eine
Phishing Mail und Sie sollten besonders achtsam sein.

e Bei Fragen oder wenn Sie sich unsicher sind, zégern Sie nicht den IT-Support (-2000) zu
kontaktieren.

1 Diein der E-Mail/Bewerbung angegebene Stelle ist NICHT
ausgeschrieben?

e Handelt es sich ggf. um eine Initiativbewerbung?
e Sollte auch dies nicht der Fall sein, empfehlen wir die Mail zu I6schen.

2 Soll die Bewerbung Uber einen Link gedffnet werden?

e Bei Links ist besondere Vorsicht geboten, da haufig nicht erkennbar ist, was dahintersteckt.

e Den Link sollten Sie auf keinen Fall 6ffnen.

e Sieht die Bewerbung ansonsten vertrauenswiirdig aus, bitten Sie darum lhnen eine PDF-Datei
zuzusenden.

3 Ist die angehangte Datei verschlisselt?

e Der Virenscanner kann Malware in passwortgeschitzten Dateien nicht finden.

e Entschliisseln Sie die Datei auf keinen Fall, da hierdurch die Malware direkt aktiv werden kann.

e Ausnahme sind verpackte & verschlisselte Ordner wie .zip, .rar, u.a.. Diese kdnnen entschlisselt
werden. Der Inhalt des Ordners ist im Anschluss jedoch zu prifen.

4 Ist eine ausflhrbare Datei mit angehangt?

e Hinter ausfiihrbaren Dateien wie .bat, .cmd, .exe, usw. versteckt sich haufig Malware. Diese auf
keinen Fall 6ffnen!

e Aktivieren Sie die Dateiendungen im Explorer unter dem Reiter ,, Ansicht” durch das Setzen des
Hakens bei ,Dateinamenerweiterung”.

e Achten Sie auf verstecke Endungen wie ,Foto.jpg.exe” oder ,, Bewerbung.docx.cmd”.
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5 Wurden beim Virenscan der Datei Malware gefunden?

e Uber Rechtsklick auf die Datei kann man unter ,,Mit Microsoft Defender iiberpriifen...” die Datei auf
Malware priifen.

e Bei einem Fund verschieben Sie die Datei mit dem Microsoft Defender in Quarantane und I6schen
die E-Mail.

e Achten Sie in der kommenden Zeit vermehrt auf Auffilligkeiten an lhrem Rechner, wie z.B. sehr
langsames Offnen von Dateien oder Abstiirzen von Anwendungen. Fiihren Sie zudem vermehrt
einen vollstandigen Virenscan durch.

6 Maochte die Datei, dass Sie Makros oder den Bearbeitungsmodus
aktivieren?

e Sie werden aufgefordert den Bearbeitungsmodus und/oder Makros aktivieren, z.B. da die Datei
angeblich mit einer dlteren Version oder als Online-Version erstellt wurde.

e Folgen Sie dieser Meldung auf keinen Fall, sondern I6schen Sie die Datei und fiihren einen
vollstandigen Virenscan lhres Rechners durch.

7 |hre Stabsstelle Informationssicherheit

e Sollten Sie sich unsicher sein oder einen Sicherheitsvorfall melden wollen, wenden Sie sich an den
IT-Support unter der -2000 oder per Mail itsupport@uni-mannheim.de

e Bei Fragen rund um das Thema Informationssicherheit senden Sie gerne eine Mail an:
infosicherheit@uni-mannheim.de

e Mehr Infos finden Sie auf unserer Webseite unter www.uni-mannheim.de/infosicherheit
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