
 

 

 

 

 

 
 

 
 

Gesunder Menschenverstand 
 Misstrauisch sein - keinen Anhang oder Link von einem 
unbekannten Absender öffnen  
 Keine Passwörter weitergeben - niemand erfragt über 
Mail, Telefon oder persönlich diese Information 
 Zeitlichen Druck und die Androhung negativer Folgen 
ignorieren 

 

Sichere Passwörter 
 min. 10 Zeichen, Groß- und Kleinbuchstaben, Zahlen 
und Sonderzeichen 
 Passwort immer nur 1x verwenden 

 

 
 

 
Minimalprinzip 

 nur tatsächlich benötigten Anwendungen installieren 
 bei Anwendungen und Zutritten nur die notwendigen 
Zugriffe/Zutritte einrichten 
 nicht mit Administratorrechten am Rechner arbeiten 

 

Virenscanner 
 Virenscanner installieren und regelmäßig aktualisieren 
 den Rechner regelmäßig auf Viren prüfen 

 

 
 Updates 

 Windows-System sowie die darauf laufenden Anwendungen 
regelmäßig aktualisieren 
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Sicheres Surfen 
 auf das Schloss-Symbol in der Adresszeile des Browsers 
achten, dieses zeigt die verschlüsselte Kommunikation an 
 bei unbekannten und nicht seriös wirkenden Internet- 
seiten keine Informationen eingeben und Links meiden 

 

 
 Datendiebstahl 

 Rechner über die Tastenkombination „Windows+L“ 
sperren und, wenn möglich, Büro abschließen 
 vertrauliche Daten verschlüsseln, insbesondere auf 
externen Speichermedien 

 

Datensicherungen 

 von wichtige Daten regelmäßig Sicherungen erstellen 

 

 

 Datenvernichtung 
 nicht mehr benötigte vertrauliche Informationen in 
Datenschutztonnen entsorgen 
 oder unwiederbringlich zerstören (nach DIN 66399) 
 externe Speichermedien ebenfalls in die hierfür vorge-
sehene Tonnen entsorgen 

 

Sicherheitsvorfälle  
 Negative Ereignisse, die Vertraulichkeit, Verfügbarkeit 
oder Integrität von Informationswerten beeinträchtigt  
 Meldung per Telefon (-2000) oder Mail an  
infosicherheit@uni-mannheim.de 

 
 

 
 Ihr Informationssicherheitsteam  

 Bei Fragen und Anregungen Mail an: 
infosicherheit@uni-mannheim.de 
 Mehr Infos finden Sie auf: 
www.uni-mannheim.de/infosicherheit 

 


