Handreichung zum Umgang mit Daten in universitdren Forschungsvorhaben

Ethikkommission der Universitdt Mannheim

Hinweis: Dieses Dokument soll Antragstellerinnen und Antragstellern helfen, die Relevanz des Daten-
schutzrechts und das Erfordernis eines Votums der Ethikkommission beim Umgang mit Daten in der
Forschung besser einzuschdtzen. Es ist nicht als Rechtsberatung gedacht und auch nicht vollsténdig. In
Zweifelsfdllen riit die Ethikkommission dazu, einen Antrag auf Beratung zu stellen. Verwenden Sie dazu
bitte das Antragsformular und beachten Sie die Hinweise auf der Website der Ethikkommission.

1. Ist beim Umgang mit Daten in der Forschung stets ein Votum der Ethikkommission erforderlich?

Das Statut der Ethikkommission sieht vor, dass sich Forscherinnen und Forscher vor einem Forschungs-
vorhaben mit personenbezogenen Daten beraten lassen. Zum Begriff der personenbezogenen Daten
siehe nachstehend 3.

2. Muss beim Umgang mit Daten in der Forschung das Datenschutzrecht (DSGVO und Landesdaten-
schutzgesetz) beachtet werden?

Das Datenschutzrecht greift immer dann, wenn personenbezogene Daten erhoben oder verarbeitet
werden. Wenn die Daten, mit denen geforscht werden soll, anonym erhoben werden oder bereits vor
dem Forschungsvorhaben in anonymisierter Form vorliegen, greift das Datenschutzrecht nicht (siehe
folgende Fragen).

3. Wann liegen personenbezogene Daten vor? Warum ist dies von Relevanz?

Personenbezogene Daten sind gemal Art. 4 Nr. 1 der Datenschutz-Grundverordnung (DSGVO) Infor-
mationen, ,die sich auf eine identifizierte oder identifizierbare natirliche Person (...) beziehen; als
identifizierbar wird eine natirliche Person angesehen, die direkt oder indirekt, insbesondere mittels
Zuordnung zu einer Kennung wie einem Namen, zu einer Kennnummer, zu Standortdaten, zu einer
Online-Kennung oder zu einem oder mehreren besonderen Merkmalen, die Ausdruck der physischen,
physiologischen, genetischen, psychischen, wirtschaftlichen, kulturellen oder sozialen Identitat dieser
natirlichen Person sind, identifiziert werden kann.”

Immer dann, wenn in diesem Sinne ein Personenbezug besteht oder hergestellt werden kann, sind die
Vorgaben des Datenschutzrechts einzuhalten. Fir die Erhebung und Verarbeitung ist dann eine geson-
derte Rechtsgrundlage erforderlich. Diese besteht in der Einwilligung des Betroffenen oder in einer
gesetzlichen Gestattung.

4. Was sind pseudonymisierte Daten und welche Vorgaben gelten fiir sie?

Die Datenschutzgrundverordnung (DSGVO) definiert die Pseudonymisierung in Art. 4 Nr. 5 DSGVO als
,Verarbeitung personenbezogener Daten in einer Weise, dass die personenbezogenen Daten ohne
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Hinzuziehung zusatzlicher Informationen nicht mehr einer spezifischen betroffenen Person zugeord-
net werden konnen, sofern diese zusatzlichen Informationen gesondert aufbewahrt werden und tech-
nischen und organisatorischen MalRnahmen unterliegen, die gewahrleisten, dass die personenbezoge-
nen Daten nicht einer identifizierten oder identifizierbaren natirlichen Person zugewiesen werden.”

Pseudonymisierte Daten sind also solche Informationen zu einer Person, die statt des Namens mit ei-
nem Code (Pseudonym) versehen sind. Dieser Code besteht aus Buchstaben und/oder Zahlen und darf
nicht die Initialen oder vollstandige Geburtsdatum enthalten. Er muss gesonderte aufbewahrt und ge-
schiitzt sein (sonst liegen ,,normale” personenbezogene Daten vor).

Pseudonymisierte Daten werden grundsatzlich wie personenbezogene Daten behandelt, wenn eine
Zuordnung des Codes (und damit der Informationen, z.B. auf Fragebégen) zu einer Person maglich ist,
d.h. eine Zuordnungsliste existiert, anhand derer die Entschliisselung moglich ist. Nur wenn eine solche
nicht existiert oder diese Liste niemandem zuganglich ist, greift das Datenschutzrecht nicht.

Soll eine Zuordnung zu einer Person nicht ermoglicht werden, sollten die Daten anonym erhoben wer-
den, z.B. auf Fragebogen, die weder den Namen noch ein Pseudonym/einen Code enthalten. Zur Frage
einer Einwilligung bei einem solchen Vorgehen siehe unten Frage 8.

5. Was ist der Unterschied zwischen pseudonymisierten und anonymisierten Daten?

Anonyme/anonymisierte Daten sind im Gegensatz zu pseudonymisierten Daten solche, die nicht mit
vertretbarem Aufwand einer Person zugeordnet werden konnen. Mit einem Pseudonym versehene
Daten werden zu anonymisierten Daten, wenn die Zuordnung nicht mehr moglich ist, zum Beispiel weil
die Zuordnungsliste vernichtet wurde.

Auch pseudonymisierte Daten, bei denen fiir den Empfanger der Daten keinerlei Moglichkeit der Ent-
schliisselung besteht, kénnen fir diesen wie anonymisierte Daten zu behandeln sein. Ob eine Zuord-
nung (mit vertretbarem Aufwand) moglich ist, ist eine Frage des Einzelfalls. Im Zweifel sollte deshalb
ein Antrag an die Ethikkommission gestellt werden.

6. Ist bei der Erhebung und Verarbeitung von Daten immer eine Einwilligung der Betroffenen erfor-
derlich?

Grundsétzlich ist eine Einwilligung erforderlich, wenn personenbezogene Daten erhoben oder verar-
beitet werden sollen.

Ausnahmsweise ist eine Datenverarbeitung auch ohne Einwilligung aufgrund einer gesetzlichen Ge-
stattung nach § 13 Abs. 1 des Landesdatenschutzgesetzes fiir Baden-Wirttemberg (LDSG) moglich,
,wenn die Zwecke auf andere Weise nicht oder nur mit unverhaltnismaRigem Aufwand erreicht wer-
den kdnnen und die Interessen der 6ffentlichen Stelle an der Durchfiihrung des Forschungs- oder Sta-
tistikvorhabens die Interessen der betroffenen Person an einem Ausschluss der Verarbeitung iberwie-

"

gen.

Hierzu und zu den weiteren Vorgaben des § 13 LDSG sind gegeniiber der Ethikkommission Angaben zu
machen. Denn auch wenn die datenschutzrechtliche Einwilligung nicht erforderlich ist, besteht in die-
sem Fall aufgrund der Forschung mit personenbezogenen Daten die Pflicht zur Beratung durch die
Ethikkommission.
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7. Welche Anforderungen sind zu beachten, wenn das Datenschutzrecht greift?

Neben der Einwilligung sind insbesondere die Informationspflichten nach Art. 13 DSGVO in der Infor-
mationsschrift flr die potenziellen Teilnehmer zu beachten. Hier ist insbesondere aufzuklaren tber:

e Rechtsgrundlage fiir die Datenverarbeitung,
e 7weck der Datenverarbeitung,
e Dauer der Speicherung,

e Art der Verarbeitung: Durch wen? In welcher Form? [Hier auch Erlauterung der Pseudonymi-
sierung und Information darliber, wer das Pseudonym ,,entschliisseln“ kann],

e Information Uber die Rechte auf Auskunft (inklusive Recht auf eine kostenfreie Kopie der Da-
ten), Widerruf der Einwilligung und Loschungsverlangen, Recht auf Erhalt der Daten in einem
gangigen elektronischen Format (Recht auf Datenibertragbarkeit), Recht auf Berichtigung fal-
scher Daten.

Beachten Sie: Wenn die Studiendaten zwar anonym erhoben werden, aber im Rahmen der Einwilligung
oder flir Gewinnspiele bzw. die Auszahlung der Aufwandsentschadigung der Teilnehmer personenbe-
zogene Daten erhoben werden miissen, sind insoweit die Informationen nach Art. 13 DSGVO zu ertei-
len.

Weitere Informationen, eine ausfiihrliche Checkliste sowie einen Ansprechpartner beziglich des Da-
tenschutzes und der datenschutzrechtlichen Aufklarungen finden Sie unter folgendem Link:

https://intranet.uni-mannheim.de/organisation/beauftragte/datenschutzbeauftragter/datenschutz-
in-der-forschung-an-alles-gedacht

8. Ist bei einer anonymen Datenerhebung eine Einwilligung erforderlich?

Aus datenschutzrechtlicher Sicht ist bei einer Erhebung von Daten ohne Personenbezug keine Einwil-
ligung erforderlich. Das ware etwa der Fall, wenn die Teilnehmerinnen und Teilnehmer einer Studie
Fragebdgen ohne Namenszusatz bzw. Pseudonym ausfiillen.

Es kann jedoch — je nach Fachdisziplin — aus forschungsethischen Griinden fiir erforderlich gehalten
werden, dass die Teilnehmer in die Teilnahme an der Studie einwilligen. Eine solche Einwilligung kann
auch implizit durch schlissiges (,konkludentes”) Verhalten erfolgen, z.B. durch freiwilliges Ausfiillen
eines Fragebogens nach Information Gber die Studie.

Beachten Sie: Wenn Sie die Einwilligungserklarung schriftlich dokumentieren und dazu persénliche
Merkmale (Name, Adresse etc.) erfassen, gilt in Bezug auf die Erhebung dieser persénlichen Daten das
Datenschutzrecht (vgl. Frage 7).

9. Was ist beim Einsatz von Umfrageplattformen und sonstigen Online-Tools (z.B. SoSciSurvey, Proli-
fic und dhnliche Systeme) zu beachten?

Sofern Sie solche Online-Tools einsetzen, ist besonders zu erldutern, ob es den Forschenden an der Uni
Mannheim und/oder den Betreibern des Tools/der Plattform moglich ist, die Befragungsdaten einzel-
nen Personen zuzuordnen. Dies sollte auch den potenziell Teilnehmenden in der Informationsschrift
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erlautert werden. Wenn es den Forschenden nicht méglich ist, Befragungsdaten einzelnen Teilneh-
menden zuzuordnen und die Plattformbetreiber hieriiber auch keine Auskunft geben dirfen/kénnen,
liegen fiir die Forschenden anonyme Daten vor. Fiir ihre datenschutzrechtlichen Anspriiche kénnen
die Versuchspersonen dann auf die Information durch die Plattform verwiesen werden.

Sofern Adressdaten (E-Mail-Adressen, Postadressen) zur Abwicklung einer Aufwandsentschadigung er-
hoben werden: Kénnen diese den Befragungsdaten (und damit einzelnen Versuchspersonen) zugeord-
net werden bzw. werden sie getrennt aufbewahrt?

10. Debriefing bei Tduschungen oder nicht vollstandiger Aufklarung liber den Forschungszweck

Wenn Sie fur lhre Studien eine Umfrageplattform oder ein sonstiges Online-Tool nutzen, missen Sie
fiir den Fall des vorzeitigen Abbruchs der Studie durch die Studienteilnehmer sicherstellen, dass diese
dennoch ein Debriefing erhalten. Die Ethikkommission schladgt hierfiir folgende Méglichkeiten vor:

a) Zum einen kénnte im Rahmen der Einverstiandniserklarung eine E-Mail-Adresse der Teilneh-
menden erfasst werden, die nur fiir eine einmalige Riickmeldung verwendet und nicht mit den
sonstigen Studiendaten in Verbindung gebracht wird. Durch diese Registrierung kénnte sicher-
gestellt werden, dass alle Teilnehmenden im Nachgang ein Debriefing erhalten und zwar un-
abhangig von dem Umstand, ob sie die Teilnahme an der Studie vorzeitig abgebrochen haben
oder nicht. Die Liste mit den E-Mail-Adressen musste nach Beendigung der Studie sofort ge-
|6scht werden. Die Informationsschrift fiir die Teilnehmenden muss hiertiber informieren.

b) Auf den Studienseiten wird gut sichtbar ein ,,Abbruch-Button” platziert, den die Teilnehmen-
den im Fall eines vorzeitigen Abbruchs der Studienteilnahme anklicken kénnen. Wir der Button
aktiviert, 6ffnet sich ein Fenster mit dem Debriefing. In den Informationen fiir die Teilnehmen-
den sollten diese zudem dazu verpflichtet werden, die Studie — falls gewlinscht — nur liber den
Abbruch-Button zu beenden und nicht erneut an der Studie teilzunehmen. Diese Selbstver-
pflichtung sollte von den Teilnehmenden durch eine ausdriickliche Bestatigung in der Einver-
standniserklarung (z.B. durch das Setzen eines , Hdkchens”) bekraftigt werden.

Selbstverstandlich steht es lhnen frei, der Kommission andere effektive Losungsvorschlage fiir ein De-
briefing im Fall des vorzeitigen Abbruchs der Studienteilnahme vorzuschlagen.
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