o ZENDAS

Zentrale Datenschutzstelle der baden-wirttembergischen Universitaten
Haben Sie an den Datenschutz gedacht?

Bei unserer Unterstitzung lhres Vorhabens ist uns aufgefallen, dass in lhrem Vorha-
ben madglicherweise personenbezogene Daten (z.B. Foto- und Filmaufnahmen,
Sprachaufzeichnungen, medizinische Daten, ggf. Daten einer Befragung, Messungen
jeglicher Art, die Einzelpersonen zugeordnet werden kénnen) verarbeitet werden.

Sollte dies der Fall sein oder sollten Sie sich unsicher sein, ob die verarbeiteten
Daten ,,personenbezogen” sind, empfehlen wir lhnen, sich datenschutzrechtlich
beraten zu lassen.

Dies bedeutet nicht, dass Ihr Forschungsvorhaben unzuldssig ist, aber bei der Verar-
beitung personenbezogener Daten unterliegt die Universitat einer Reihe von Rechts-
vorschriften, die sie einhalten muss: So sind z.B. die Daten durch geeignete technische
und organisatorische MaRnahmen gegen unbefugte Zugriffe zu schitzen und es bedarf
einer formalen Beschreibung (sog. Verfahrensverzeichnis). Sind Auftragnehmer fir
die Universitat tatig, missen diese gepruft werden, ob sie ausreichenden Schutz fur die
Daten gewahrleisten kdnnen; zudem sind mit den Auftragnehmern besondere vertragli-
che Vereinbarungen zu treffen.

VerstolRe gegen datenschutzrechtliche Bestimmungen kénnen fur Ihr Vorhaben inso-
fern gravierende Auswirkungen haben, als ggf. rechtswidrig verarbeitete Daten ge-
l6scht werden mussen. AulRerdem kénnen Rechtsverletzungen zu aufwendigen Kon-
trollverfahren der Aufsichtsbehdrden mit eventuellen BuRR3geldverfahren und/oder zu
negativer Berichterstattung in den Medien fuhren, die wiederum die (ggf. notwendige)
Akzeptanz der Bevdlkerung fir Ihr Vorhaben schwinden lassen.

Wenn Sie Ihr Vorhaben datenschutzrechtlich begleiten lassen méchten, finden Sie hier
die Kontaktdaten der Ansprechpartner, die Ihnen den Kontakt mit ZENDAS vermitteln
konnen:

http://www.zendas.de/kontakt.html

Je friher Sie sich beraten lassen, desto besser kdnnen Sie bei den datenschutz-
rechtlichen Fragestellungen unterstitzt werden. Da auch die Prifung einige Zeit
in Anspruch nimmt, nehmen Sie unter Schilderung Ihres Vorhabens (Projektbe-
schreibung, Antrag, etc.) bitte moglichst friihzeitig Kontakt auf.
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Beispiele

Damit Sie sich besser vorstellen kénnen, in welchen Projekten personenbezogene Da-
ten verarbeitet werden, geben wir Ihnen im Folgenden einige Beispiele:

Forschung mithilfe von Befragungen (Fragebégen)

(hier kann sich der Personenbezug ergeben, weil entweder unmittelbar identifizie-
rende Daten erhoben werden oder so viele Einzelmerkmale, dass sich aus deren
Kombination ein Rickschluss ergeben kann)

» Befragungen im Rahmen von Projekten der Kulturgeografie

* Nutzung von CarSharing/Verleihfahrradern

» Soziologische Fragestellungen in allen Formen

Forschung mit Sprachaufzeichnungen

» Dialektforschung

» Empfindlichkeit von Mikrofonen

« Tonfallanalyse (Call-Center, Psychologie)

Forschung mit Videoaufnahmen

« Gesichtserkennung

« Verkehr (KFZ-Kennzeichen)

« Aufnahme Medizinstudenten bei Untersuchung

« Ganganalyse (Sportwissenschaften)

« Mimikerkennung (Automat erkennt, ist der Nutzer verargert, fréhlich)

Forschung mit Geodaten
» E-Mobilitat (Fahrzeuge mit GPS, Fahrgewohnheiten, etc.)

Forschung mit weiteren bildgebenden Verfahren
¢ CT- und MRT-Aufnahmen bspw. des Schadels (Gesichtsrekonstruktion mdglich)

Forschung mit Telekommunikationsdaten

Viele Hinweise zum Datenschutz erhalten Sie auf den Webseiten der Zentralen Daten-
schutzstelle der baden-wlrttembergischen Universitadten (ZENDAS):

http://www.zendas.de
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